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Arkitekturreview (scopereview) af 7.2 Afprgvning af faelles stan-
darder for sikker information

Arkitekturreviewet af 7.2 Afprgvning af faellesstandarder for sikker information er et scopereview og
udfgrt pa baggrund af projektets fremsendte materialer:

Initiativbeskrivelse for 7.2.pdf

Initiativ_7.2 —20170911.docx

PID_GB201_felles_standarder_v0.32.pdf

Anvendelsesscenarier - identitetsbaserede serviceintegrationer pa sundhedsomradet - v10.doc,
Malbilleder - identitetsbaserede serviceintegrationer pa sundhedsomradet - v10.docx
Malarkitektur - identitetsbaserede serviceintegrationer pa sundhedsomradet - v08.docx
Konceptuel model_v041.docx

Opfyldelse af referancearkitektur_20171113.docx.
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Reviewet er udfgrt i overensstemmelse med model for reviews, godkendt af styregruppen for data
og arkitektur maj 2017. Reviewboardet og deltagere er listet i nedenstdende tabel:

Reviewboard: Dan Bjgrneboe, KL
Michael Buch-Larsen, Danmarks Miljgportal
Sekretariat for 8.1: Michael Philip Poulsen, sek.

Kirsten Taarnskov, sek.

Lars Thomsen, arkitekt

Projektdeltagere: Esben Andreas Dalsgaard, arkitekt og projektleder
Christian Gasser, ekstern konsulent pa projektet

Seren Arendahl Mikkelsen, ekstern konsulent pa projektet

Reviewgrundlag

Udgangspunktet for reviewet udggres af hvidbog om faellesoffentlig digital arkitektur samt referen-
cearkitektur for brugerstyring. Principper fra hvidbogen er gengivet nedenfor:

1. Arkitektur styres pa rette niveau efter feelles rammer (styring)

2. Arkitektur fremmer sammenhaeng, innovation og effektivitet (strategi)
3. Arkitektur og regulering understgtter hinanden (jura)

4. Sikkerhed, privatliv og tillid sikres (sikkerhed)

5. Processer optimeres pad tvaers (opgaver)

6. Gode data deles og genbruges (information)

7. It-lgsninger samarbejder effektivt (applikation)

8. Data og services leveres driftssikkert (infrastruktur)

Projektresume

Der er en stigende efterspgrgsel fra myndigheder efter at koordinere og sammentaenke brugersty-

ring pa tvaers af den offentlige sektor. | de senere ar er der udviklet faellesoffentlige standarder som

fx OIOIDWS, der blandt andet ggr det muligt at vise personlige data fra offentlige registre pa en sik-
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ker og standardiseret made. Skiftet til feellesoffentlige standarder er undervejs flere steder i den

offentlige sektor og ses som en vaesentlig traedesten for fremtidig digitalisering.

Det er ogsa tilfeeldet for sundhedsvaesenet, som i stigende omfang begynder at tilbyde digitale Igs-

ninger til borgere og patienter (fx telemedicin). Der indsamles helbredsoplysninger via maleudstyr i
hjemmet, og borgerne besvarer spgrgeskemaer digitalt. Denne positive udvikling udfordrer imidler-
tid visse af de sikkerhedsstandarder, som i dag benyttes.

Sikkerhedsstandarderne i sundhedssektoren skal derfor opdateres, hvilket sker igennem en stgrre
anvendelse af feellesoffentlige sikkerhedsstandarder sasom OIOIDWS. Dette vil ggre det nemmere at
udbygge digitaliseringen af sundhedsvaesenet med tidssvarende teknologiske Igsninger og samtidig
gore det nemmere for it-leverandgrer at byde ind med moderne - og maske billigere - it-Igsninger.

Dette projekt har til opgave at udarbejde en profilering af OIOIDWS sikkerhedsstandarder til sund-
hedsomradet. Efterfglgende skal profilen afprgves i tre pilotprojekter, inkluderende et regionalt
sundhedssystem, et kommunalt sundhedssystem og et lsegepraksissystem. Pa baggrund af afprgv-
ningen estimeres de fremadrettede omkostninger ved ibrugtagning af profilen i relevante it-
systemer. Pa baggrund heraf skal der udarbejdes et beslutningsoplaeg vedrgrende migrering til den
nye profil, som fremlagges den Nationale Bestyrelse for Sundheds-it.

Indstilling

Det er reviewboardets vurdering, at 7.2 Afpragvning af feelles standarder for sikker information er i
overensstemmelse med principper og regler for den faellesoffentlige arkitektur, som fremstillet i hvid-
bog om feellesoffentlig digital arkitektur og referencearkitektur for brugerstyring.

Det er reviewboardets opfattelse at retning og scope som udlagt i det fremsendte materiale stem-
mer godt overens med den vision og de principper, som hvidbog om fellesoffentlig digital arkitektur
udtrykker. Dette ses ved, at 6 ud af 8 af hvidbogens principper vurderes i grgn og 1 princip vurderes i
gult. Infrastrukturprincippet er ikke vurderet, da det ikke er indenfor rammerne af dette
scopereview, og der har derfor heller ikke vaeret inkluderet materiale til reviewet, der har muliggjort
en faglig vurdering heraf. Anbefalingerne givet i review-rapporten er udtryk for, hvad reviewboardet
vurderer som vaesentligt, at projektet forholder sig til i det videre arbejde.

Niveau Vurdering Reviewbordet har udarbejdet 5 anbefalinger,
givet i denne review-rapport.

Styring Fuldt opfyldt

Strategi Fuldt opfyldt Alle anbefalinger er til det nuvaerende projekt.
Projektet anmodes om at tage stilling til disse

Jura Delvist opfyldt anbefalinger i en handlingsplan.

Sikkerhed Fuldt opfyldt
Der er ikke identificeret tveergaende anbefalinger

Opgaver Fuldt opfyldt i forbindelse med nzervaerende review.

Information Fuldt opfyldt

Applikation Fuldt opfyldt

Infrastruktur Ikke vurderet | |
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Anbefalinger

Reviewet af 7.2 Afprgvning af faelles standarder for sikker information har identificeret en raekke
anbefalinger til projektet.

Projektet anmodes om at imgdega disse ud fra et fglg-eller-forklar princip i deres bemaerkninger til
review-rapporten samlet i en handlingsplan. Anbefalinger og handlingsplan indgar i styregruppen
for data og arkitekturs behandling af reviewet.

1. Det anbefales, at projektet tydeligggr, hvis der er intentioner om indfgrelse af standarder ved
lovgivning.

Reguleringen pa sundhedsomradet giver en ramme for indfgrelse (og udbredelse) af standarder ved
lov. Dette har betydning for maden, hvorpa standarderne indfgres og udbredes, herunder i forhold
til leverandgrer. Reviewboardet finder det hensigtsmaessigt, at projektet afklarer og tydeligggr, hvor-
ledes projektet vil tilgad udbredelse.

2. Det anbefales, at projektet tydeligggr, hvordan rammer for henholdsvis domanespecifik, fel-
lesoffentlig og international styring sammentankes.

Reviewboardet vurderer, at de forskellige styringsrammer inden for et domaene, faellesoffentligt og
internationalt kan give anledning til udfordringer i forhold til vedligeholdelse af standarder, hvis de
ikke tydeligt adresseres. Det bgr eksempelvis beskrives, hvordan lovbaseret (sub)profilering forhol-
der sig til fellesoffentlige aftalebaserede profiler i tilfeelde af revisioner pa et af niveauerne. Re-
viewboardet finder, at der bgr sikres formaliseret tilbagelgb begge veje, som blandt andet kan hand-
tere gnsker og krav mm.

3. Det anbefales, at projektet forholder sig til kommunikation om gevinster.

Det er reviewboardets opfattelse, at der til understgttelse af implementering og forankring af nye
standarder er behov for fokus pa kommunikation om gevinster til anvendere og beslutningstagere.
Reviewboardet anbefaler, at projektet adresserer dette.

4. Det anbefales, at projektet tydeligggr ssmmenhang mellem arkitekturvalg og gkonomi, sikker-
hed, driftsstabilitet, effektivitet mv.

Arkitekturvalg, fx i forhold til tokens afgraensninger og antal transaktioner, indebaerer ofte en raekke
konsekvenser pa forskellige parametre. Det er reviewboardets anbefaling, at projektet bgr tydelig-
gore disse konsekvenser for at informere beslutningsgrundlaget for de konkrete valg. | tilfaelde af at
der er behov for at afveje fx sikkerhed vs. effektivitet eller gkonomi vs. driftsstabilitet, er det ngd-
vendigt, at konsekvenser af arkitekturvalg er tydelige.
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5. Det anbefales, at projektet forholder sig til logningsbehov og krav afledt af databeskyttelsesfor-

ordningen.

Reviewboardet finder, at projektet bgr afklare, hvorvidt der som fglge af databeskyttelsesforordnin-
gen stilles krav, som projektet skal tage hgjde for, fx de registreredes rettigheder og i forhold til sam-
tykke. Dette er ikke tydeliggjort i forbindelse med reviewet, ligesom logningsbehov ikke forekommer
afklaret.



